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@ MENDELU
@ Odbor informacnich
@ technologii

Pripojeni k Wi-Fi siti
eduroam

Navod pro MS Windows 10

oit.mendelu.cz



. eduroam
VolP
:

- faro-free

Pfipojovani

- mendelu-host

Pripojte se k Wi-Fi siti
,faro-free”, kterd slouzi

k prihlaseni do is.mendelu.cz




{ Univerzitni informaénisy X =+

&~ - X | is.mendelu.cz
€ Agronomicki fakuita
% @ Lesnicks a dievafské fak
@ Provozné ekonomické fa

@ Zahradnicks fakuita
Fakulta regionéiniho ro
@ Institut celoZivotniho vz

Univerzitni informaéni systém Mendelovy univerzity v Bmé zpfistupiiuje akademické obci, zaméstnancim univerzity i Siroké ve
informaci. Systém je na univerzité zavadén dlouhodobé usilovnou praci mnoha osob. Budeme proto radi, kdyZ se s veSkerym
naméty budete obracet na pracovniky provozu informacniho systému, abychom Vam mohli pomoci nebo doplnili tento inforn
o adekvatni funkce. Nejlépe nas miZete kontaktovat elektronickou po$tou na nasi kontakini adrese.

Osobni administrativa
Lg + Piihlaseni do osobni administrativy UIS  Navod k prvnimu pfihldSeni do UIS + Systémovi integratori
L4 » Kde naleznu vhodné prohlizece « Ndsiroje®

=] Piijimaci fizeni
4 « Elektronicka pfihlaska ke studiu na MENDELU -

Na webu is.mendelu.cz
pokracujte prihlasenim do

osobni administrativy



D Prhlageni do systému X =+

&~ - 0O ‘ 8 ismendelu.cz/auth

PRIHLASENiI DO SYSTEMU

Na této strance se muZete piihlasit do Univerzitniho informaéniho systému. Hlasite se pomoci pfidéleného uzZivatel
V hesle se rozliduji velka a mala pismena. Souasné miZete zvolit, po jaké dobé neaktivity Vas ma systém automatick

e Pokud se Vam nedaii piihlasit i neznate uvedené tidaje, kontaktujte prosim systémového integratora.

PfinlaSovaci jméno: |

Heslo: |

Prihlasit se

dni neaktivity (zménit).

Vyplnte svoje prihlasovaci

udaje a pokracujte



Osobni management

Postovni schranka
Dokumentovy server
Diskuzni fora
Vyvéska

Chat

Sprava Gkoll (TODO)
Kalendar

Sprava blogi

Poznamkové bloky
Vyplitky véci

Slovnitek

Vyptjéky ve Skolni knihovné
Historie zasadnich informaci
Kolik mi zbyva dovolené?
Stravovani

Plan absenci

Udalosti informanio systému V sekci , Technologie a jejich
Technologie a jejich spriva sprava“ kliknéte na polozku:

Pistu - A oy 4 V4 7 el
Managomont univerzitni sité ,Certifikat bezdratové sité
Sprava Gétd

Portdl OSVT

Uity na univerzitnich serverech
Ovladani skupin zafizeni v siti
Piehled evidované techniky
Ceriifikat bezdratove sité (eduroam)
Vzdaleny pfistup do univerzitni sité
Navod na instalaci WiFi

Statistiky pouZivani WiFi

Statistiky Faro a kolejni sitd
Statistiky univ. domény

Dorucovani univerzitni posty
UZivané ID karty

Tisk na tiskamy v IC




Zacnéte vygenerovanim

nového certifikatu (platnost
jeden rok)

CERTIFIKAT BEZDRATOVE SiTE (EDUROCAM)

TviFi sif eduroam s dobou platnosti pdl roku (tzn. kaZdy semestr je
erGam je soufasné ovlivnén existenci povoleni pfistupu na server "faro”
ecove sité nadi univerzity.

Tato aplikace Vam umoZni vygenerovat a ziskat uZivatelsks
treba vygenerovat novy certifikat). Vlastni pfistup 2
v evidenci Vasich uétd v centralnim managemgs

erizivatele gqgvavra? s délkou platnosti yd okamziku generovani.

MiZete si vygensrovat novy certifilss

Vygenerovat cerifikat r

V tomio okamZiku existuje cerifikdt ze dne 24. 09. 2015, kisry si miZete pomoci této aplikace stdhnout.
Pro instalaci uZivatelského cerifikatu pouZijte prosim heslo Sra2sted

Stahnout uZivatelsky zakladni PKCS#12 (neboli PFX) cerifikat (pouZiti: MS Windows -= WiFi)
Stahnout uZivatelsky DER. PKCS#12 certifikat (pouiti: Linux -= WiFi)

Stahnout uZivatelsky PEM PKCS#12 certifikat (pouZiti: Linw: -= WiFi)

Stahnout uZivatelsky PEM PKCSET certifikat (pouZiti: iPag -= WiFi)

@ & & @

&

Stahnout kofenovy PKCS#12 DER certifikat certifikacéni autority (pouZiti: MS Windows -= ovéfeni certifikatu}
Stahnout kofenovy PKCS#12 PEM cerifikat cerifikacni autority (pouZiti: Linwx -= ovéfeni cerfifikatu)

&

+ Stahnout instalaéni baliéek pro Windows Mobile 2003



MiZete si vygenerovat novy cerifikat pro ufivatele qgvavra2 s délkou platnosti | okamziku generovani.

Vygenerovat certifikat

V tomto okamzZiku existuje certifikit ze dne 24. 09. 2015, ktery si miZete pomoci této aplikace stahnout.
Pro instalaci uZivatelského cerfifikatu pouZijte prosim heslo Sra2ste@

Stahnout uZivatelsky zakladni PKCS#12 (neboli PFX) cerifikdt (pouZiti: MS Windows = WiFi)
Stahnout uZivatelsky DER PKCS#12 certifikat (pouditi: Linux = WiFi)

Stdhnout uZivatelsky PEM PKCS#12 cerifikat (pouZiti: Linux -= WiFi)

Stahnout uZivatelsky PEM PKCS#T certifikat (pouZiti- iPag -= WiFi}

PR )

Stahnout kofenovy PKCS#12 DER certifikat certifikacni autor
Stahnout kofenovy PKCS#12 PEM cerifikat certifikadni autofy (pouZiti: Linux -= ovéfeni cerifikatu)

.

-

Stahnout instalaéni baliek pro Windows Mobile 2003

Stahovani souboru root.der se dokondilo. Oteviit Zobrazit sta%qg{r]\g?s'oubory e

Stahnéte a otevrete korenovy

certifikat pro MS Windows
(root.der)




Oteviit soubor — upozoréni zabezpedeni x

Checete tento soubor otevrit?

1 Mazev: ChlUsers\kamil\Downloads\root.der
LR Vydavatel: MNezndmy vydavatel
Typ: Certifikat zabezpedenri
Od:  ChlUsershkamil\Downloads\root.der

Otevrit Arusit

- PrestoZe software staip
typu midie poikodi
software neotevip

rnetu mdZe byt ufiteény, soubor tohoto
okud zdroji plné nedivéfujete, tento
riziko?

=T

Pokracujte otevienim

stazeného korenového
certifikatu




wn Certifikat X

Obemé  Ppodrobnosti  Cesta k certifikétu

|
&a, Informace o certifikatu

Certifikat korenové autority neni divéryhodny. Ma-h
byt povazovan za divéryhodny, nainstalujte tento
certifikat do uloZisté divéryhodnych kofenowych
certifikagnich autorit.

Vystaveno pro: MENDELU Zahajte instalaci korenového
certifikatu (platnost do
6.6.2036) — staci nainstalovat
pouze jednou

Vystavitel: MEMDELU

Platnost od 20.01.2009 do 05.06.2036

MNainstalovat certifikat. .. Prohl&Zeni vystavitele

[ 1]




&4 Privodce importem certifikdtu

Vita vas Priivodce importem certifikatu.

Privodce vam pomize kopirovat certifikaty, seznamy ddveryhodnych certifikatd a
seznamy odvolanych certifikatd z disku do Ulozigté certifikatd.

Certifikdt vydany certifikadni autoritou potvrzuje vasi totoZnost a obsahuje informace
nezbytné k ochrané dat nebo k vytvofeni zabezpefenych sitowych pfipojen. Ulofizis
certifikatd je systémova oblast, v niZ jsou certifikdty uloZeny,

Uistén dlo3its Certifikaty je doporuceno
(® Aktualni usivatel . sy’
instalovat pouze pro aktualniho
uzivatele.

(O Mistni poéitaé

Pokradujte kiknutim na tadtko Dalsi.

[ par || zwsit




« & Privodce importem certifikatu

UloZiste certifikati
Ulo#igté certifikatd jsou oblasti systému, kde jsou uloZeny certifikaty.

Systém Windows miZe automaticky vybrat dloZisté certifikatd, nebo miZete zadat
umisténi certifikatu,
() Automaticky vybrat (lo#ité certifikath na zékladé typu certifikétu
(®) vechny certifikdty umistit v ndsledujicim dlofigt
UloZigte certifikita:
| Divéryhodné kofenové certifikacni autority | | Prochazet...

Kliknéte na tlacitko ,Prochazet”
a zvolte nasledujici ulozisté

certifikdtu: ,Davéryhodné
[ Daki ]| zrsit korenové certifikaCni autority”




<« g;-J Privodce importem certifikatu

Dokonéeni Privodce importem certifikatu

Certifikdt bude naimportavén po Kiknuti na Haditko Dokondit,

Zadali jste ndsledujicl nastaveni:

e = = T U= ) DivEryhodné kofenové certifikadni autority
Obsah Certifikit

Zkontrolujte ulozisté certifikatu

a pokracujte v instalaci

Dokondit | | Zrudit




Upozorméni zabezpedeni

_ Rozhodli jste se nainstalovat certifikat z certifikacni autority (CA), ktera
. se prezentuje jako:

MENDELU
Systém Windows neovéril, zda certifikat pochazi skutecné z MEMDELU.
MEli byste jeho pdved potvrdit dotazem na MEMDELU. MNasledujici &islo

vam pfi procesu pomiie:

Kryptograficky otisk (shal): ESD3F2DE TFEF18AE BD26ESFE 36B2F35E

90602915

Upozoment: R . Instalaci certifikatu dokoncite
Jestlize nainstalujete tento kofenowvy certifikat, bude systém Windows

automaticky divéfovat viem certifikdtdm vystavenym touto certifikacni tlac¢itkem ”An o

autoritou, Instalace certifikatu s nepotvrzenym kryptografickym otiskemn
predstavuje bezpednostni rizikeKliknutim na tladitke Ano toto riziko
uznavate,

Chcete tento certifikat nainstalovat?

l Ano i | Me




of Certifikat >

Obecné  podrobriosti  Cesta k certifikitu

|tpl?_m=177

ba Informace o certifikatu

Certifikat koFfenové autority neni divéryhodny. Ma-li
byt povaZovan za divéryhodny, nainstalujte tento
certifikat do iloZisté divéryhodnych kofenowvych
certifikanich autorit.

3505 @ Institut celoZivot

@ ozprav [ 396 dokumenti | 0 ikold

Vystaveno pro: MEMDELU

ariifikat pro WiFi sif eduroam s dobou platnosti pdl roku (tzn
B rduroam je soucasné ovlivnén existenci povoleni piistupt
Vystavitel: MENDELU sité nadi univerzity.

Platnost od 20.01.2005 do 06.08.2035 ou platnosti pdl roku od okamZiku generovani.

IZete pomoci této aplikace stahnout.

Mainstalovat certifikat. .. ProhlaZeni vystavitele

Privodce importem certifikatu *

o Import probéhl dspéiné,

|
P WiFi}

+ Stahnout kofenovy PKCS#12 DER certifikdt certifikacni autority (pouZiti: MS Wi
+ Stahnout kofenovy PKCS#12 PEM certifikat cerfifikacni autority (pouZiti: Linux

+ Stahnout instalaéni bali¢ek pro Windows Mobile 2003

oo foab T Lo dZa_..f ¥ N % 0 RAC VAR Jdoo L..d_a_ o _a¥_L

Korenovy certifikat je Uspésné

nainstalovany



CERTIFIKAT BEZDRATOVE SITE (EDUROAM)

Tato aplikace Vam umoZni vygenerovat a ziskat uZivatelsky certifikat pro WiFi sit eduroam s dobou platnosti pdl roku (tzn. kaZdy semestr je
treba vygenerovat novy ceriifikat). Vlastni pfistup do sité edurcam je soucasné ovlivnén existenci povoleni pristupu na server "faro”
v evidenci Va8ich Gé&td v centralnim managementu poditatové sité nadi univerzity.

MiZete si vygenerovat novy certifikat pro uZivatele ggvavra2 s délkou platnosti pdl roku od okamzZiku generovani.

Vygenerovat certifikat

V tomto okamziku existuje cerfifikat ze dne 24. 09. 2015, kiery si miZete pomoci této aplikace stahnout.
Pro instalaci uZivatelského cerifikitu pouzZijte prosim heslo Sra2ste™

Vybrat vie
Stahnout uZivatelsky zakladni PKCS#12 (neboli PFX) l:ert
Stahnout uZivatelsky DER PKCS#12 certifikat (pouiti-
Stéhnout uZivatelsky PEM PKCS#12 ceriifikat (pouZiti: Li
Stahnout uZivatelsky PEM PKCS#T certifikat (pouZiti: iPa

WiFi)
Kopirovat

Stahnout kofenovy PKCS#12 DER certifikat certifikacni 4

; Tenovy ) Cni Zkontrolovat pn.-'ek ovéfeni certifikatu)
Stahnout korenovy PKCS#12 PEM cerfifikat certifikacni

B .| certifikatu)

Stahnout instalaéni balicek pro Windows Mobile 2003

Pro instalaci bezdratové sité do prostredi MS Windows b
autority a nasledné pak uZivatelsky zakladni PKCS#12 |
heslo. Ostatni platformy ponechavame na technické zna
pouze jednou, pii prodlouZeni platnosti uZivatelského cel

ebovat nejprve nainstalovat kofenovy DER PKCS#12 certifikat certifikacni
ifikat. Pro instalaci uZivatelského certifikdtu je tfeba znat vySe uvedené
eld, pfip. na diskuzi v UIS. Instalaci kofenového certifikatu staci provést
j instalovat pouze novy uZivatelsky certifikat.

[ Navod na instalaci a informace o bezdrétové siti edu

Nasleduje instalace

uzivatelského certifikatu,
k tomu je potreba
vygenerované heslo



CERTIFIKAT BEZDRATOVE SITE (EDUROAM)

Tato aplikace Vam umoZni vygenerovat a ziskat uZivatelsky certifikat pro WiFi sit eduroam s dobou platnosti pdl roku (tzn. kaZdy semestr je
treba vygenerovat novy ceriifikat). Vlastni pfistup do sité edurcam je soucasné ovlivnén existenci povoleni pristupu na server "faro”
v evidenci Va8ich Gé&td v centralnim managementu poditatové sité nadi univerzity.

MiZete si vygenerovat novy certifikat pro uZivatele ggvavra2 s délkou platnosti pdl roku od okamzZiku generovani.

Vygenerovat certifikat

V tomto okamziku existuje cerfifikat ze dne 24. 09. 2015, kiery si miZete pomoci této aplikace stahnout.

Pro instalaci uZivatelského cerifikitu pouzZijte prosim heslo Sra2ste™

i . o ! _ Vybrat vie _
Stahnout uzivatelsky gakladni PKCS#12 (neboli PFX) certifil WiFi)
Sla:hnuul u@ivatelskj' R PKCS#12 certiﬁké_i (pnuz:itl‘_: Linux Kopirovat
Stahnout uzivatelsky BXM PECS#12 cerifikat (pouziti: Linws
Stahnout uZivatelsioy f PKCS#T certifikat (pouZiti- iPag -

Stahnout kofenovy P

{2 DER certifikat certifikacni autoc  Zkontrolovat prvek ovefeni certifikatu)
Stdhnout kofenovy PK)

¢ PEM certifikdt certifikadni aute..., oo oo . _..] cerifikdtu)

= Stahnout instalaéni bal Windows Maobile 2003

{edi MS Windows budete potfebovat nejprve nainstalovat kefenovy DER PKCS#12 certifikat certifikacni
kladni PKC5#12 (PFX) certifikat. Pro instalaci uZivatelského certifikdtu je tfeba znat vySe uvedené
na technické znalosti uZivateld, pfip. na diskuzi v UIS. Instalaci kofenového ceriifikatu sta&i provést
civatelského certifikatu staci instalovat pouze novy uZivatelsky certifikat.

Pro instalaci bezdratove sité
autority a nasledné pak uZi
heslo. Ostatni platformy pon
pouze jednou, pii prodlouZen

[ Navod na instalaci a infd itové siti eduroam

Stahnéte ,uzivatelsky zakladni

certifikat pro MS Windows a
pokracujte v jeho instalaci.



4 Privodce importem certifikatu

Vita vas Privodce importem certifikatu.

Priivodce vam pomiZe kopirovat certifikaty, seznamy diveéryhodnych certifikatd a
seznamy odvolanych certifikatd z disku do dloZigté certifikatd.

Certifikat wydany certifikadni autoritou potvrzuje vasi totofnost a obsahuje informace
nezbyiné k ochrang dat nebo k vytvofeni zabezpedenych sitovych plipojeni, UloZigté
certifikatd je systémova oblast, v ni jsou certifikaty ulozeny.

Umist&ni GloZigté

(® Aktuaind uzivatel
() Mistni poéitaé . v .
Znovu je doporuceno instalovat
Polsacute Kiknutin na tadftko D3kl uzivatelsky certifikat pouze pro

aktualniho uzivatele.




« ;‘;‘J Privodce importem certifikatu

Importovat soubor
Zadejte soubor, ktery cheete importovat,

Nazev soubaru:

ownloads\user-ggvavra2.p12 | |Prodma'zet...

Poznamka: ¥ jednom souboru je moiné ulodit vice nez jeden certifikat v nasledujicich
formétech:

Format Personal Information Exchange - PKCS £, 12 (PFX, P12)

Certifikaty standardu Cryptographic Message Syntax Standard - PKCS £ 7 (P7E)
Serializované Glozigté certifikatd (55T)

Zde nic nenastavujte a

pokracujte vimportu.

[ pali || znit




SiTE (EDUROAM) & & Privodce importem certifikatu

1erovat a ziskat uZivatelsky certifik
it). Vlastini pfistup do sité edurg
im managementu pocitatové sité Ochrana privtnino kiice

7 divodu zajigténi zabezpedeni byl privatni kii¢ chrénén heslem,

it pro uZivatele ggvavra2 s délkou pl

Zadejte heslo k privatnimu kid.

ze dne 24. 09. 2015, ktery si miZete
Heslo:

u pouzZijte prosim heslo Sra2sted

| Srazsted|

ni PKCS#12 (neboli PFX) certifikat (p
'KCS#12 certifikat (pousiti: Linux = [ Zobrazit heslo
'KCS#12 certifikat (pouZiti: Linux -
'KCS#T certifikat (pouZiti: iPagq -= Wi

binost importu:
2 DER certifikdt certifikaéni autority (
2 PEM cerifikit certifikaéni autority
oro Windows Mobile 2003

yostredi MS Windows budete pot
sky zdkladni PKCS#12 (PFX) ce
jvame na technické znalosti uZj
itnosti uZivatelského certifikaty

prenést)

[ Zahrnout viechny roziifend viastnosti

ace o bezdratoveé sify

V instalaci pokracujte zadanim

[ Povolit silnou echranu privatnihe Kige (pokud zvalite tute moZnost, budete vidy
pfi pouziti privatniho kice aplikad vyzvani k poturzeni akce)

[[] Oznacit tento ki€ jako exportovatelny (pozdéji bude moiné KiE zélohovat &

Dalii | | Znuit

vygenerovaného hesla (po

kazdy certifikat je heslo jiné)




€« & Privodce importemn certifikitu

UloZigte certifikitd
UloZiEté certifikatd jsou oblasti systému, kde jsou uloZeny certifikaty. 1

Systém Windows mife automaticky wybrat UloZigté certifikdtd, nebo miZete zadat
umisténi certifikatu. r
(O Automaticky vybrat GloZigts certifikiti na zikladé typu certifikdtu
(®) Viechny certifikdty umistit v nasledujicim lozist
Ulogigté certifika til:
| Czobni | | Prochazet...

4

zet”
a zvolte ,,0Osobni“ Ulozisté
certifikatl

Kliknéte na tlacitko ,Proch

| Daldi I Zrusit




« & Privodee importemn certifikatu

Dokonceni Privodce importem certifikatu

Certifikat bude naimportovan po kKiknuti na tadtko Dokondit.

Zadali jste nasledujid nastaveni:

Ulogigts certifkatd vybrané ufivatelem Jes
Obsah PFX
Mazev souboru C:'\Wsersikamil\Downloadsuser-ggvavra2.p12

Zkontrolujte, zda se certifikat

nachazi v osobnim ulozisti a
muzete dokondit instalaci.

Dokonéit | |  Zrugit |




CERTIFIKAT BEZDRATOVE SIiTE (EDUROAM)

Tato aplikace Vam umozni vygenerovat a ziskat uZivatelsky ceriifikat pro WiFi sif eduroam s dobou platnosti pdl roku (tzn. k
tieba vygenerovat novy cerifikat). Vlastni pfistup do sité eduroam je soucasné ovlivnén existenci poveleni piistupu r
v evidenci Vasich G¢td v centralnim managementu poditatové sité nai univerzity.

MiZete si vygenerovat novy cerifikét pro uZivatele ggvavra2 s délkou platnosti pdl roku od okamZiku generovani.

Vygenerovat certifikat

V tomto okam#iku existuje cerifikat z2 dne 24. 09. 2015, kiery si mifete pomoci tito aplikace stahnout.

Pro instalaci uZivatelského cerifikatu pouZijte prosim heslo Sra2ste9 Privodce importem certifikdtu x

Stahnout uZivatelsky zakladni PKCS#12 (neboli PFX) cerifikat (pouZiti: MS Win
Stahnout uZivatelsky DER PKCS#12 certifikat (pouZiti- Linux -= WiFi)

Stahnout uZivatelsky PEM PKCS#12 cerfifikat (pouZiti: Linu -> WiFi) o Import probéhl ispééné
Stahnout uZivatelsky PEM PKCS#T certifikat (pouZitic: iPag -= WiFi)

Stahnout kofenovy PKCS#12 DER certifikat certifikacni autority (pouZiti- MS Wi
Stahnout kofenovy PKCS#12 PEM cerifikat cerfifikadni autority (pouZiti: Linux -

korenovy DER PKCS#12 cert
ertifikitu je tfeba zna

« Stahnout instalacni balicek pro Windows Mobile 2003

Pro instalaci bezdratové sité do prostfedi MS Windows budete potfebovat nejprys
autority a nasledné pak uZivatelsky zakladry
heslo. Ostatni platformy ponechavame na kofenového certifiks

pouze jednou, pii prodlouZeni platnosti uZi Im po rt oso b n Ilh oce rt|f| kétu Certifikat.

[[& Navod na instalaci a informace o bezd prObéhI l:ISpééné, nynll se
mUZete pfipojit

k Wi-Fi siti ,,eduroam®.



faro-free faro-free
Omezené Omezené

eduroam eduroam

B Piipojovat automaticky Kontrola poZadavka sité

VolP

mendelu-host delu-host

J_CAFE

Systém Windows 10 dokaze
sam nastavit pripojeni podle
pozadavkU sité, pripadné se
zde objevi tlacitko ,Pripojit
pomoci certifikat(“




eduroam
Pripojeno

faro-free

VolP

mendelu-host

CAT_CAFE

Testovano na Windows 10 s
nejnovejsimi aktualizacemi, po
spravné instalaci certifikatud
neni potreba nic jiného
nastavovat.




@ MENDELU
@ Odbor informacnich
@ technologii

Navod pripravilo

Odbor informacnich technologii
OIT MENDELU

tech.mendelu.cz



